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1 Introduction

L'installation et le lancement de I'application PRISME se font toujours par une URL via votre navigateur, avec une

authentification par JANUS et utilise un module complémentaire du navigateur : java plugin.

2 La configuration requise

Le poste client doit disposer :

>
>
>

YV VYV

D’un clavier et d’une souris

D’une carte réseau, 100 Mbit minimum

D’un navigateur web équipé d’une JRE (Java Standard Edition Runtime Environment) : se reporter
au tableau des configurations clientes certifiées pour connaitre les combinaisons valides
"systeme d'exploitation + navigateur + JRE" Seules les JRE 32 bits fonctionnent (méme si I'OS

client est 64 bits).

D’un écran avec une résolution minimum de 1 024 * 768 et 65 535 couleurs (16 bits).
Acrobat Reader pour la lecture des fichiers PDF
Un éditeur de texte acceptant les fichiers RTF

Configurations clientes minimales :

Windows Vista

Client platforms Navigateurs

Windows XP SP3 Internet Explorer

Minimum IE8

(8a11)

Windows 7 FireFox

Minimum 16.0

(16.0 3 43)

Sun/

Oracle

1.6.0 17
(version mini)
1.7
1.8

32 bits

Depuis sa version 45 en septembre 2015, Chrome ne prend plus en charge NPAPI, technologie requise pour les

applets Java; I'utilisation de PRISME sous Chrome est donc impossible.

L'utilisation de PRISME sous windows 10 et son navigateur Edge, n'a pas encore été testée par la DSI CNRS.

Remarques concernant la JRE :

e Selon les endroits, le numéro de versions de la JRE n’est pas toujours affiché de la méme fagon. Une version

1.6.0_24 est équivalente a une version 6 Update 24, une version 1.7.0_09 est équivalente a une version 7
Update 9.

e Laversion 7 de la JRE est désormais supportée, avec un paramétrage différent de la 1.6 et les versions
inférieures a l'update 40 ont une gestion de la sécurité différente et donc nécessite un paramétrage
différent.

¢ La version 8 de java n'est pas validée par I'éditeur du progiciel, elle peut cependant étre utilisée ,
quelques problémes non bloquants ont été identifiés par I'éditeur.

e Attention : il est quasi impossible de faire fonctionner deux versions différentes de java sur un méme poste.
Il est préconisé de n’en conserver qu’une seule, mais attention certaines applications installées sur le
poste peuvent nécessiter d’autres versions que celles validées pour PRISME. Si vous étes surs de vous,
vous pouvez procéder a la suppression des JRE inutiles (cf 3.3 Désinstallation de la JRE) en ne conservant
que l'une des versions compatibles définies ci-dessus.
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3 Paramétrage du module JAVA

3.1 Vérifier la présence de java et sa version

Il faut dans un premier temps vérifier que la JRE est correctement installée sur le poste, dans une version validée
pour I'application.

Connectez-vous a l'url : http://www.java.com/fr/download/testjava.jsp

Puis suivez le lien "testez la version installée de Java"

Recherche o,

Télécharger  Aide

o= Verifier la version de Java

» Java, qu'esi-ce que

cest? Verifiez que vous disposez de la version de Java recommandée pour voire systéme d'exploitation.

» Supprimer les anciennes Lorsque vous cliquez sur le bouton ci-dessous, une invite de sécurité peut apparaitre. Cliquez sur

versions Exécuter pour poursuivre le processus de vérification. Cquuez

» Désactivation de Java
» Messages d'erreur

» Dépannage de Java

» Alde supplémentaire

ICI

Verifier Ia version de Java

Mac O35 X Chrome
D Si vous avez installé le logiciel Java récemment, vous devrez peut-étre redémarrer votre

g E _i g N - o - - P

F‘_}W uoLne puls-le pas navigateur (fermer toutes les fenétres en cours et relancer 'application) avant de vérifier votre
utiliser (Goodle Lhrome i

utiliser Google Chrome installation

avec Java 7 sur mon Mac ?

Tous les téléchargements
Java

Si vous souhaitez
télécharger Java pour un
autre ordinateur ou un autre
systéme d'exploitation,
cliguez sur le lien ci-

dessous.
Tous les téléchargements
Java
Sélectionner une langue | A propos de Java | Support technigue | Développeurs ORACLE

Politigue de confidentialité | Condiliens d'uiilisation | Trademarks | Avis de non-responsabilité

1™ cas : La JRE n’est pas installée ou n’est pas active sur votre poste.

La page suivante apparait.
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Télécharger  Aide

LIS L Vérification de l'installation

» Java, gu'est-ce que
cest?

» Supprimer les anciennes
versions

» Désactivation de Java

» Messages d'erreur

» Dépannage de Java

» Aide supplémentaire

Détection de Java sur votre ordinateur

Mac 05 X Chrome

Pourguoi ne puis-je pas

utiliser Google Chrome Une invite de sécurité peut apparaitre. Cliquez sur Exécuter pour poursuivre le processus de vérification.
avec Java 7 sur mon Mac ? Selon la configuration de votre systéme, vous serez peut-étre invité & répondre & des invites afin de

poursuivre la vérification
Tous les téléchargements
Java Sivous avez installé Java et que la vérification a échoué, un probléme de configuration a pu survenir
(navigateur, panneau de configuration Java, paramétres de sécurité).
» Reportez-vous & la FAQ de dépannage

Si vous sounaitez
télécharger Java pour un
autre ordinateur ou un autre

systéme d'exploitation, D Sivous avez installé le logiciel Ja\fa récemment, vous devrez peut-étre redémarrelr votre
cliquez sur le lien ci- navigateur {fermer foutes les fenéires en cours el relancer I'application) avant de verifier vofre
encots installation.
Tous les téléchargements
Java
Sélectionner une lanque | A propos de Java | Support technigue | Développeurs oRACLE

Politigue de confidentialité | Condifions d'utilisation | Trademarks | Avis de non-responsabilité

La JRE n’est pas installée ou n’est pas active sur votre poste.

Pour vérifier que cette application est installée sur votre poste, aller dans le panneau de configuration a partir du
menu démarrer.

> Aller dans le panneau de configuration
\J VJ Microsoft Outlook 2010 3 _a |
et —
@ Microsoft Word 2010 3 ‘
/2':! Microsoft Excel 2010 3

Documents

F,
;ﬁ Secure Shell Client

Images
,5; PLSQL Developer

Musique
%9 Connexion Bureau & distance P [ —————————
Documents récents 3

Ordinateur

Connexion

Panneau de configuration

Programmes par défaut

3 Tous les programmes Aide et support
Rechercher les programmes et fichiers lﬂ Arréter | b L
| @ 3| 5w sloll el 3| @K

» Ouvrir le panneau de configuration Java
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[E¥ Panneau de configuration\Tous les Panneaux de configuration =101 x|
OO 58+ Panneay e configuration » Tous les Panneaux e configuration = v {2 [ Rechercher £

Ajuster les paramétres de Fordinateur Afficher par: Grandesicénes ~

% Connexions distantes diy Courrier Date et heure =
‘Plj\ Emplacement et autres capteurs @ Exécution automatique Flash Player

L]

3 FreeFall Data Protection ] cadgets du Bureau ﬂ,‘ Gestion des couleurs

& Gestionnaire de périphériques @‘] Gestionnaire d'identification q% Groupe résidentiel

Icdnes de la zone de notification Informations et outils de m Intel(R) GMA Driver for Mobile
| performance
GA
L, | dava iz Jinitiator 13.1.26 Mise a niveau express

[
) (R

Options d'alimentation

:..l Mise en route

| Options d’ergonomie

. q' Options d'indexation Options des dossiers Options Internet

<
}

Paramétre de langue Windows
ive

' Outils d'administration ‘Outils Intel® PROSet/Wireless
FE

ﬂ Pare-feu Windows
h Polices

e R—
T

Périphériques et imprimantes Personnalisation

et

par défaut

o
Récupération ¥ Région et langue

CoORE@

B Ordinateur

N [

S'il n'est pas présent c'est que la JRE n'est pas installée sur votre poste, installez la comme indiqué au §
3.2 Installation de la JRE, puis passez au § 4Paramétrage du navigateur

> Aller dans I'onglet "Java" et cliquez sur le bouton "Afficher"

IRTE - o contourntionsova _i5ix]

Général | Mise & jour Java | séaurité | Avancé |

Paramétres de Java Runtime Environment

Afficher et aérer les versions et paramétres d'exécution Java pour les
applications et applets Java

n ~ To

| Afficher...
4] Parameétres de Java Runtime Environment x|

~Wersions de Java Runtime Environment

Plate-forme| Produit Emplacement Chemin Paramétres d'exécuti... | Activé
1.6 | 11.6.0_35 |http:{fiava.s... Jo:\Program Files\Java. .. [l

Rechercher | Ajouter | Supprimer

0K I Annuler |

i 0K I Annuler Appliquer I F

Si vous ne retrouvez pas une ligne indiquant Plate-forme : 1.6 ou 1.7, il faut que vous installiez en suivant les
indications du § 3.2 Installation de la JRE, puis passez au § 4Paramétrage du navigateur
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Par contre, siil y a une ou plusieurs lignes, il est préférable de n’en laisser qu’une seule active (utiliser la case a
cocher "Activé"); mais la gestion de différentes version de java n'est pas recommandée.

2°™ cas : suivant la version de la JRE sur votre poste les invites peuvent étre différentes

Recherche 2%

Télécharger  Aide

SR B Vérification de l'installation

» Java, gu'est-ce que

Cest ? Détection de Java sur votre ordinateur
» SUpprimer les anciennes

versions

» Désactivation de Java

» Messages d'erreur ?
» Dépannage de Java ®
» Aide supplémentaire -

e¥g

Mac 05 X Chrome

Pourquoi ne puis-je pas

utiliser Google Chrome Une invite de sécurité peut apparaitre. Cliquez sur Exécuter pour poursuivre le processus de vérification.

avec Java 7 sur mon Mac ? Selon la configuration de votre systéme, vous serez peut-étre invité & répondre & des invites afin de
poursuivre la vérification.

Tous les téléchargements

Java Sivous avez installé Java et que la vérification a échoué, un probléme de configuration a pu survenir

(navigateur, panneau de configuration Java, paramétres de sécurité).

» Reportez-vous & la FAQ de dépannage

i vous souhaitez
télécharger Java pour un
autre ordinateur ou un autre

systéme d'exploitation, D Sivous avez installé le logiciel Ja\fa récemment, vous devrez peut-étre redémarrelrvotre
cliquez sur le lien ci- navigateur (fermer toutes les fenétres en cours et relancer I'application) avant de vérifier votre
oSS, installation.
Tous o ocharuerments x|
Java . - . P, /

La signature numérique de I'application a été vérifiée. «

r—J

(f

Souhaitez-vous exécuter I'application?

Sélectionner une langue | A propos de Ja Nom : Java Detection =

Politigue de confidentialité | Conditions d

Editeur: Oracde America, Inc.

De: https:/fjava.com

Exécuter I Annuler

Cette application va s'exécuter avec un accés ilimité qui peut
exposer vos informations persennelles 2 un risque. Lidentité de ~ .
B P 5 - . - Plus dinformations...
6 léditeur a &t vérifide. Excuter cette application uniguement si 1S SimermEans
wous approuvez cet Editeur,

Si vous avez cette invite de sécurité , cochez "Toujours faire confiance au contenu provenant de cet éditeur", afin
d'exécuter l'application.

Si vous avez la fenétre ci-dessous, c'est que vous avez bien une JRE installée sur votre poste et donc exécutez

' . . .
I'application :
. Voulez-vous continuer ?

Le certificat du site Web a été vérifie. y
ul )

«
g =’ Site Web: https:/jjava.com: 443
1 e
ol u
-| Remargue : le certificat est valide et a été utilisé pour vérifier lidentité de ce site Web. r
: Cette application sera bloguée lors d'une prochaine mise & jour de sécurité Java car le manifeste du fichier
= JAR. ne contient pas l'attribut de droit d'accés. Pour plus dinformations, contactez I'éditeur. Plus
dinformations
Continuer I Annuler

° Masquer les options

il [~ Toujours faire confiance aux connexions aux sites Web identifiés par ce certificat. P
\. J
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Faites "Continuer" puis "Exécuter" I'application :

Voulez-vous exécuter I'application ?

Nom : Java Detection
Editeur : Oracle America, Inc.
Emplacement : https:/fjava.com

Cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risque
pour votre ordinateur et vos informations personnelles. Mexécutez cette application que si
vous faites confiance & 'emplacement et & 'éditeur d-dessus.

[~ Me plus afficher ce message pour les applications de I'€diteur et de 'emplacement ci-dessus

E Plus dinformations

Annuler |

Recherche 2y

Aide

Teélecharger

Ressources d'aide

» Java, qu'est-ce que
cest?

= Supprimer les anciennes
versions

=+ Désactivafion de Java

» Messaqges d'erreur

» Dépannage de Java

» Aide supplémentaire

Mac 05 X Chrome

Pourquoi ne puis-je pas
utiliser Google Chrome
avec Java 7 sur mon Mac ?

Tous les téléchargements
Java

Sivous souhaitez
télécharger Java pour un
autre ordinateur ou un autre
systéme d'exploitation,
cliquez sur le lien ci-
dessous.

Tous les téléchargements
Java

Sélectionner une langue

A propos de Java

Veérification de la version de Java

Une nouvelle version de Java est disponible.

Cliguez sur Iz bouton de téléchargement pour obtenir la version de Java recommandée pour votre

T
Votre version de Java : Version 6 Update 35

Q Si vous avez installé le logiciel Java récemment, vous devrez peut-étre redémarrer votre
navigateur (fermer toutes les fenétres en cours et relancer 'application) avant de vérifier votre
installation.

Notez cette

Version iava

Téléchargement gratuit du logiciel Java

Version 7 Update 45
Telecharger Java
maintenant

Support technigque | Développeurs oRrACLE

Politiaue de confidentialité | Conditions d'utilisation | Trademarks | Avis de non-resoonzabilité

Ou avec la derniére version de la JRE (la plus récente):
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Recherche o,

Télécharger  Aide

= Version de Java vérifiée
» Java, gu'est-ce que

clest? Félicitations |

» Supprimer les anciennes O

- Vous disposez de la version de Java recommandée. (Version 7 Update 45).
versions

» Désactivation de Java
» Messages d'ereur

» Dépannage de Java
» Aide supplémentaire

Mac 05 X Chrome

Pourquoi ne puis-je pas
ufiliser Google Chrome
avec Java 7 sur mon Mac ?

Tous les téléchargements
Java

5i vous souhaitez
télécharger Java pour un
autre ordinateur ou un autre
systéme d'exploitation,
cliquez sur le lien ci-
dessous.

Tous les téléchargements
Java

Sélectionner une langue | A propos de Java | Support technigue | Dével s OoORACLE
Politique de confidentialité | Conditions d'utilisation | Trademarks | Avis de non-responsabilité

lcas: Laversionindiquée est bien supérieur a la version Java SE 6 Update 17
(dans I'exemple : 6 update 35), notez la version dont vous disposez et passez au § 4Paramétrage du
navigateur.

2cas: Laversion est antérieure a la version 6 Update 17
Désinstallez cette version, et installez une version supérieure cf 3.3 Désinstallation de la JRE puis cf 3.2
Installation de la JRE, puis passez au § 4Paramétrage du navigateur.

3cas: Laversion est une version 7 update 1 a 39

Abaissez le niveau de sécurité de java en modifiant le paramétrage java comme indiqué au
§3.4.2Paramétrage du niveau de sécurité pour JRE7 1 a 39, (indispensable au fonctionnement de
I'application PRISME avec cette version java), puis passez au § 3.4.2Paramétrage du niveau de sécurité
pour JRE7 1 a 39.

4cas: Laversion indiquée est bien supérieur a la version Java SE 7 Update 40 ou update 40
(dans I'exemple : 7 update 45 la plus récente), notez la version dont vous disposez et passez au
§3.4.1Paramétrage du niveau de sécurité pour JRE7 >40 et JRES.

3.2 Installation de la JRE

Attention, la version de la JRE péconisée pour I'application PRISME n'est pas la version mise a disposition par
Oracle. Il faut installer la version la plus récente de la JRE6 validée par I'éditeur (1.6 update 35). Elle est a votre
disposition sur I'ihmftp : https://ihmftp.dsi.cnrs.fr avec le compte : prisme-jre, mot de passe : 6t7doh8b.

Télécharger I'exécutable d’installation, puis le lancer et suivre I'installation par défaut de java.

JRE7 (ou jre 1.7) : Si vous préférez installer la derniére version java 1.7, vous devrez l'installer a partir des versions
dont vous disposez ou disponibles sur le site des archives java:
http://www.oracle.com/technetwork/java/javase/downloads/java-archive-downloads-javase7-521261.html

Dans ce cas, il est recommandé dans ce cas d'utiliser la derniére mise a jour de la jrel.7 update 80.
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JRE8 (ou jrel.8) : Si vous préférez utiliser la derniére version de java, ca sera forcément une version 1.8; . Il est
recommandé dans ce cas d'utiliser la derniere mise a jour update 80 disponible sur le site de java :
http://www.java.com/fr/download

3.3 Désinstallation de la JRE

Pour la désinstallation, aller dans le panneau de configuration, choisir Ajouter ou supprimer des programmes sur
Windows XP,

a Ajouter ou supprimer des programmes = |EI|1|

Programmes actuellement installés : [~ afficher les mises & jour Trier par : INDm j
(B Adobe InDesign C54 =
E Adobe Reader 9.4.5 - Frangais Taille 172,00Mo
‘E Apple Software Update Taille 2,15Ma
ﬁl Assistant de connexion Windows Live Taille 1,30Ma
ﬁl Astase UltraBackup 2007 Taille 42,68M0
@ Citriz Online Plug-in - Web Taille 14,48Mao
$ CODACOD Y2 Taille: 11,62Ma
ﬁl Favorit

ﬁl Intel{R} Graphics Media Accelerator Driver

g Intel{R) PRO Alerting Agent Taille 6,04Ma
EE Intel{R) PRO Metwork Connections 12,1,12.4 Taille 23,07Mo
ﬁl Interface Intel® Management Engine —

|'|i.:.ZL Java(TM) 6 Update 3 Taile  111,00Ma
rarement
votre ordinateur, cliquez sur Modifier ou Supprimer,
| £ Java(TM) 6 Update 35 Taille 97,86Mo
ﬁl JavaiTM) & Update 7 Taile  114,00Mo
@ Lecteur Windows Media 11 Taille 7,67Mo
digh) Livelpdate 3.3 (Symantec Corporation;) Taille §,26Mao
% Microsoft JWET Framework 1.1 French Language Pack. Taille 3,06Mo
ﬁl Microsoft .MET Framewark 2.0 Service Pack 1 Taile  186,00Mo
ﬁl Microsoft MET Framewark 3.0 Service Pack 1 Taile  245,00Mo
2 Mirrnsnft Offire Skandard 2010 Tailla 277 OOMA W

Surligner chaque ligne Java™ de la version a désinstaller, puis choisir supprimer

Choisir Programme et fonctionnalités pour windows 7.

| & Programmes et fonctionmaites =laixl
R — 5 = B[ Rt o rogammes ton.. 3]
Pau;;“m"ﬂ o pannes de Désinstaller ou modifher un programime
contguranon

Pour désncialer un programme, sdecbonnes e dans la kst e ciguea sur Désinstaber, Madbfer ou Réparer.
Afficher les mies & jour irstalées

% Activer cu désacives des ) =

fancoeviaints Wodous =@
Instaber un programme & o du [Hem £
e

% 5

12 Marosoft MET Framemark 4.5.2 Migasoft Carporation B/2M15  B/AMo 4551209
Bitiarocof Expresson Cesgn 3 Microsof: Carparation oy 5017280
= ————" [P m—" uneimna nrama

Double cliquer sur chaque ligne Java™ de la version a désinstaller, et confirmer la désinstallation.

3.4 Paramétrage du niveau de sécurité

A partir de la JRE7 , le paramétrage du niveau de sécurité de java doit étre mis en place, pour faire connaitre le site
PRISME comme site de confiance.

» Pour cela allez dans le panneau de configuration java:
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1
" Microsoft Qutlook 2010 L4 —
- ——
A b
W' Microsoft Word 2010 3
2: ] Microsoft Excel 2010 3

s Documents
Secure Shell Client

Images
a PLSQL Developer

Musigue
%‘) Connexion Bureau & distance 3

Documents récents 3

Ordinateur

Connexion

Panneau d figuration

Programmes par défaut

» Tous les programmes Aide et support
I Rechercher les programmes et fichiers @ Arréter >| -
| @ 2| 5w el @] K

» Ouvrez le panneau de configuration Java

[E= Panneau de configuration\Tous les Panneaux de configuration ] ﬂ
OO 'ﬁ = Panneau de configuration ~ Tous les Panneaux de configuration - - m I Rechercher \Q“

Ajuster les paramétres de I'ordinateur Afficher par: Grandes icnes ™

I—\% Connexions distantes -",‘9 Courrier
I:_“:Eil Emplacement et autres capteurs @ Exécution automatique Flash Player

Date et heure -

,. : FreeFall Data Protection EJ Gadgets du Bureau E Gestion des couleurs
& Gestionnaire de périphériques @H Gestionnaire d'identification q% Groupe résidentiel
Icénes de la zone de notification -I ;"Ef:r::::tﬂiz:: et outils de m Intel(R) GMA Driver for Mobile
G - I JET .
:&9 Jnitiator 1.3.1.26 & ___ Mise a niveau express
]'|' Mise en route ‘@ Options d'alimentation y Options d"ergonomie
a;xjf Options d'indexation ' Options des dossiers , ‘Options Internet
=
&4 L .
- Outils d’administration @ Outils Intel® PROSet /Wireless 9 f;r:'“ft’e de langue Windows
=
ﬂ Pare-feu Windows _-gi-;"l Périphériques et imprimantes t Personnalisation g
= —

Région et langue

h Polices ll:::J Programmes et fonctionnalités |@ Programmes par défaut
9

B
] Reconnaissance vocale * Récupération

i

N KR

1M Ordinateur

> Allez dans I'onglet "Sécurité"

3.4.1 Paramétrage du niveau de sécurité pour JRE7 >40 et JRE8

Dans le panneau de configuration java ( voir ci-dessus comment |'ouvrir) :.

» Dans l'onglet "Sécurité , cliquez sur "Modifier la liste des sites
» En niveau Elevé,
Ici avec la JRE7 :
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Panneaudennnﬁguraﬁnn]iwa o ] B4
Générall Mise éjourl Java Securité I Avancé |
iste des sites avec exception
¥ Activer le contenu Java dans le navigateur

L'exécution des applications lancées & partir des sites répertoriés c-dessous sera autorisée aprés les
invites de sécurité appropriées.

Miveau de sécurité pour les applications ne fig

. Emplacement
™ Trés élevé ttps: //prisme. crrs. fr

Seule I'exécution des applications Java ic
sécurisée est autorisée, et uniqguement s
révogque,

(¢ Elevé

L'exécution des applications Java identifi
securisée est autorisée, méme si le statu
vérifig,

Ajouter | Enlever |
[r.h Les protocoles FILE et HTTP représentent un risque pour la sécurité,

Mous vous recommandons d'utiliser des sites HTTPS dés gue possible.

Liste des sites avec exception

o T L. | oK I Annuler |
L'exécution des applications lancées a parti
les invites de sécurité appropriées,

rttps: [fprisme. crrs. fr =]

;I Modifier |a liste des sites... |

Restaurer les invites de sécurité | Geérer les certificats. .. |

oK I Annuler

Appliguer I

Ou méme chose avec la JRES :

=
Général | Mise 3 jour | Java 5éaurité | Avancé |

[¥ Activer le contenu Java dans le navigateur

Niveau de sécurité

£ Trés levé (paramétre le plus sécurisé)

Seules les applications Java identifiées par un certificat non arrivé & expiration provenant dune
autorité sécurisée seront autorisées 3 Etre exécutées,

@ Elevé (minimum recommandé)

L'exécution des applications Java identifiées par un certificat provenant dune autorité
sécurisée sera autorisée.

£ Moyen (paramétre le moins sécurisé)

Toutes les applications Java seront autorisées & étre exécutées aprés présentation d'une
invite de sécurité.

Liste des sites avec exception

L'exécution des applications lancées & partir des sites répertoriés d-dessous sera autorisée aprés
les invites de sécurité appropriées.
Cliquez sur Modifier la liste des sites...
our ajouter des éléments 3 cette liste.

Modifier la liste des sites...

Restaurer les invites de séaunité | Gérer es certificats... |

oK I Annuler |

A |

» Ajoutez le site prisme https://prisme.cnrs.fr
» Fermez les fenétres

3.4.2 Paramétrage du niveau de sécurité pour JRE7 1 a 39

Les update 1 a 39 de la JRE7, nécessitent un paramétrage particulier du niveau de sécurité

Dans le panneau de configuration java (voir ci-dessus comment I'ouvrir).

» Dans I'onglet "Sécurité" et abaissez le niveau de sécurité a "Moyenne"

PRISME_Installation_Windows_V2.1.doc
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i

Générall Mise 'ajourl Java i

Avance I

v Activer le contenu Java dans le navigateur

Miveau de sécurité

(Tl - Trés élevé

[

- Elewé {minimum recommande)

~— Moyenne

Paramétre le moins sécurisé : toutes les applications Java seront autorisées 3 étre
exécutées aprés présentation d'une invite de sécurite.

Gérer les certificats. .. |

0K I Annuler Appliguer |

» Validez la modification en cliquant sur "OK"
4 Paramétrage du navigateur

4.1 Déblocage des fenétres publicitaires

4.1.1 Internet Explorer

Ouvrir votre navigateur et aller dans Options Internet.

Dans I'onglet Confidentialité cliquez sur le bouton "Parameétres" du "Bloqueur de fenétres contextuelles".
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= Paoe vieroe - Toternet Bxplorer onfimized for Bing ang

Hores mimct R T
! o lid (Re S (=) Page vierge

S Général I Sécurité  Confidentialits |Conter1u I Connexions | Programmes I Avancé I
F

Parametres

R

Sélectionnez un paramétre pour la zone Internet.

Moyenne

- - - Bloque les cookies tiers qui n'ont pas de stratéagie de confidentialité
compacte

- Blogue les cookies tiers qui enregistrent des informations pouvant étre

N b utilisées pour vous contacter sans votre consentement explicite

- Restreint les cookies internes qui enregistrent des informations pouvant
&tre utiisées pour vous contacter sans votre consentement implicite

Sites Imparter Avance | Ear defaut |
Emplacement
Me jamais autoriser les sites Web a B |
r demander votre emplacement physique

Blogueur de fenétres contextuelles

b Activer le bloqueur de fenétres contextuelles Paramétres |
NavigatomInPrivate——— " -
Paramétres du bloqueur de fenétres contextuelles =]

v Désactiver les barres d'o
navigation InPrivate  Exceptions

@ Les fenétres contextuelles sont actuellement bloguées. Vous pouvez autoriser les fenétres
F g

contextuelles de certains sites Web en ajoutant ces sites 3 la liste ci-dessous.

Adresse du site Web 3 autoniser :
I'.cnrs.frl b Ajouter I

|

Sites autorises

*cnrsfr < Supprmer |
Tout supprimer. .. |

r Motifications et niveau de blocage :
¥ Jouer un son orsquiune fendtre contextuele est Blaquée,
¥ Afficher la bame de notffication lorsqu‘une fenétre contextuelle est bloguée.

Miveau de blocage :

IMI::'_.fen : bloguer la plupart des fenétres contextuelles j

En savoir plus sur le blogueur de fenétres contextuelles Femer

Dans la fenétre "Parameétres du bloqueur de fenétres contextuelles" vérifiez la liste des "Sites autorisés", si le site
* cnrs.fr est déja présent tout va bien, sinon il faut I’ajouter en saisissant le texte *.cnrs.fr dans Adresse du site
Web puis cliquer sur le bouton "Ajouter", il apparait alors dans la liste des Sites autorisés.

4.1.2 Firefox

Ouvrez votre navigateur Firefox et aller dans Options/ Options
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K Kitru-FHS T+ RS
MNouvel onglet ¥ | fMarque-pages 3
[=o Ia navigation privée Historique » [rams=ticket=F S0ABAGE-2091-130C-5833-28DFCESBE436 c | |t1 - Search the web (Babylon) p| #
: ; § Téléchargements.
Exition ¥ I L4 Lt i
Rechercher dans la page 4 Modules complémentaires
b
Enregistrer sous.. »
Envoyer par courriel un lien vers | page Barre de menus
(= Imprimer . 4 v Barre de navigation
Développement Web 3 S
Barre des modules Ctrl+f
Plein écran
P Personnaliser les barres doutis.
Quiter I

Dans I'onglet Contenu, cocher "bloquer les fenétres popup" et sélectionner "Exceptions" de la méme ligne :

Firefox = r— | |
i+ Nouvel onglet

[+ I

€ Se rendre sur un site Web

| | PRISME |2) Les plus visités £ wWindows Media

O &N &

)

b7
== &
== ¥

s
=l

Lk

Général Onglets Contenu  Applications  Vie privée  Sécurité Sync Avancé
||7 Bloquer les fenétres popup Exceptions... |
[V Charger les images automatiquement Exceptions...

V¥ Activer JavaSeript

Avance. .. |

rPolices et couleurs

Police par défaut :

Times Mew Roman

rLangues

Choix de la langue préférée pour l'affichage des pages

1
7) Sites autorisés - Popups ;lglll

Vous pouvez indiquer les sites Web autorisés & ouvrir des fenétres popup.
Saisissez [adresse exacte du site que vous souhaitez autoriser et diguez sur

Ou avec Firefox > 40

Autoriser.
Adresse du site Web :
‘.cnrs.Fr|
D N ey
Site | Etat |
*anrs. fr < Autoriser
Supprimer le site Supprimer tous les sites Fermer |
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@) ) Frefox | aboutipreferences #content e |[Q rechercn

Vous pouvez indiquer les sites web autorisés & ouvrir des fenétres popup. Saisissez I'adresse exacte du site que vous
souhaitez autoriser et cliquez sur Autoriser.

Adresse du site web :

https://prisme.cnrs.fil

Autoriser

Site Etat

Supprimer le site Supprimer tous les sites

Annuler Enregistrer les modifications

Dans la fenétre "Sites autorisés» vérifier la liste des "Sites», si le site *.cnrs.fr est présent fermer toutes les
fenétres, sinon il faut I'ajouter en saisissant le texte *.cnrs.fr dans Adresse du site Web puis cliquer sur le bouton
"Autoriser", il apparait alors dans la liste des Sites autorisés. Fermer toutes les fenétres

4.2 Ouverture dans un nouvel onglet

4.2.1 Internet Explorer

Ouvrir votre navigateur et aller dans Options Internet.

Dans I'onglet Général, dans la partie Onglets sélectionner "Parametres".

PRISME_Installation_Windows_V2.1.doc 17/36



PRISME —installation sur un poste windows

> Page vierge - Internet Explorer, optimized for Bing and MSN

—— i
ey I@ about:blank

,Oj " A @Pagemerge

Fichier ~Edition Affichage Favoris Outls 2

L T 2l

General |Sé<:|..|r1'té| Confidentialité | Contenu | Connexions | Programmes | Avancé |

Page de démarrage
( Pour créer des onglets de page de démarrage, entrez une adresse par ligne.
n B
= |

about:blank ;I
=l

Page actuelle Par défaut Page vierge |

Historique de navigation

| Supprimer les fichiers temparaires, [historique, les cookies, les mots de passe
4
b ./l enregistrés et les données de formulaires Web,

™ Supprimer Ihistarique de navigation en quittant le navigateur

Supprimer... | Parametres |

Paramétres |
Onglets

Recherches
p Madifier les paramétres de recherche par défaut.

— | Modifier la présentation des pages Web dans les onglets. Parametres |

v Mavertir lors de la fermeture de plusieurs onglets
[ Toujours activer l'onglet qui vient d'&tre créé

¥ Affiche un apercu des onglets individuels de la barre des tiches®

[~ Activer I'spercu mosaique (Cirl + Q)
¥ Activer les groupes donglets®

¥ ouyrir chague mouvel anglet & cité de llonglet acti

[ Activer la navigation avec onglets (redémarrage d Internet Explorer requis)

[~ Nouvrir que la premiére page de démarrage au lancement d'Internet Explorer

A l'ouverture dun nouvel onglet, ouvrir :

IPremiére page de démarrage j

rLaorsgulune fenétre contextuelle est détectée

' Laisser Internet Explorer choisir le mode d'ouverture des fenétres contextuelles
™ Toujours ouvrir les fenétres contextuelles dans une nouvelle fenétre
~ Toujours ouvrir les fenétres contextuelles dans un nouvel onglet

r Ouvrir les liens des autres programmes dans :
" Une nouvelle fenétre
' Un nouvel onglet dans |a fenétre active

f Comgiet oo tF fenetre active

*Me prend effet qu'aprés le redémarrage d’Internet Explorer

CK I Annuler

Paramétres par défaut

Dans la fenétre "Parameétres des onglets de navigation", partie "Ouvrir les liens des autres programmes dans ",

sélectionner "Un nouvel onglet dans la fenétre active".

4.2.2 Firefox

Ouvrez votre navigateur Firefox, dans le menu Options sélectionnez Options
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Fireox - [P, T - e e
MNouvel onglet ¥ |5 7Marque-pages 4
16 Commencer la navigation privée Historique » [fams=ticket=FSOABAGE-9091-130C-5833-26DFCESEE
3 Téléchargements
Edion
Rechercher dans la page... -# Modules complémentaires
—— | opters ||
Aide 3
Envoyer par courriel un lien vers la page . Barre de menus ol o] oy
., Imprimer .. L v Barre de navigation e = H”;—"“"’
= Barre personnelle
Développement Web » .2 = y-
Barre des modules Ctrl+f
Plein écran e
Configurer § Personnaliser les barres d'outils..
onfhgurer Sync. €D Se comecter 4 5ymc
£ rersomsiser e o

ou.

Dans Onglets ou Général:

» Cocher "Ouvrir un nouvel onglet au lieu d’une nouvelle fenétre"

2% optors x
x| <
o1 €)0 aboutreferencessgeera

Cid =3

Général Conteru  Appications  Vieprivée  Sécurité  Sync  Avancé
tir un nouvel onglet au lieu d'une nouvelle fengtre Général

VSt TorS 62 T8 Termetre O PIISELTs Snge!
I¥ prévenir lors de l'ouverture de multiples onglets dun ralentissement possible de Firefox
Démarrage

IV Toujours afficher la barre des anglets

Toujours yérfier que Frefox navigateur par défaut

¥ e pas charger les onglets tant qulils ne sont pas sélectionnés
Firefox n'est pas votre navigateur par défaut Le définr par défaut

I Lors de fouverture dun lien dans un nouvel onglet, bascuier vers celuid immédiatement
Au gémy

I~ Afficher les apergus donglets dans la barre des taches de Windows rage de Frefox : | Afficher ma page daccuel -
Page daccuel

Page coyrante Marque-page. Restaurer la configuration par défaut

Tékichargements

Envegstrer ks fichiers dans ke

@ Toujours demander ol enregstre

Ongets

¥ Quvrir un nouvel onglet au ey

wre d'u asculer vers ceba-o mmédatement

Lors de fouv

s un nouvel or

Afficher fes apercus d'onglets dans & barre des tiches de Window

o« | Annuer e |

4.3 Stratégie de mise a jour des pages web

4.3.1 Internet Explorer

Ouvrir votre navigateur et aller dans Options Internet.

Dans I'onglet Général, dans la partie Historique de navigation, sélectionner "Parameétres".
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Général |Sér.:urité | Conﬁdenﬁalitél Contenu I Connexions | Programmes I hvancél

I | #7

Page de démarrage
l/? Pour créer des onglets de page de démarrage, entrez une adresse par ligne.
2B

-

about:blank

=l
=l

Page actuelle Par défaut Page vierge |

Historique de navigation

’J:_ I Supprimer les fichiers temporaires, Ihistorique, les cookies, les mots de passe
) enregistrés et les données de formulaires Web,

[ Supprimer Ihistorigue de navigation en quittant le navigateur

Supprimer... | Parametres |

Recherches

_ 8l Parameétres des fichiers Internet temporaires et de x|
p Modifier les paramé

r—Fichiers Internet temporaires

Onglets —_— Internet Explorer maintient une copie des pages Web, des images et des
médias visités pour un accés ultérieur plus rapide.

Maodifier |z présentz

crifier siLexi ) . L
% A chague visite de cette page Web

Apparence
T A Thague demarrage o INtermet EXpIorer
Couleurs .
[ Automatiquement
" Jamais
Espace disque & utilizer (3 - 1024 Mo) : 250

(Recommandé : de 50 & 250 Ma)

‘ Emplacement actuel :
C:\Users\mi\appData\Local\Microsoft\WindowsTempaorary Internet Files),

Deéplacer le dossier. .. Afficher les objets Afficher les fichiers
S
VAPAPAAF ~ Historigue
'C| Spedifiez pendant combien de jours Internet Explorer doit garder la liste
2 des sites visités,
Jours pendant lesquels ces pages sont conservées : I 0 3:
T

Tl
E|
-
=
=
E
@

Dans la fenétre "Parameétres des fichiers Internet temporaires et de I'historique", partie Fichiers Internet
Temporaires, sélectionnez "A chaque visite de cette page Web".

4.3.2 Firefox

A priori le probléme ne se pose pas, la gestion automatique fonctionne bien.
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5 Premiere connexion

Lors de la premiére connexion a I'application PRISME, vous devrez si nécessaire récupérer un mot de passe JANUS
et configurer votre navigateur. Ces opérations seront a faire une seule fois.

Connecter vous a I'application PRISME : https://prisme.cnrs.fr

5.1 Acquérir son mot de passe Janus

Le principe est identique pour Modifier son mot de passe .

Votre identifiant JANUS est votre adresse mail. Sur la page de connexion a votre application: https://prisme.cnrs.fr

Aprés avoir sélectionné votre organisation d’appartenance :

e CNRS(Personnels des unités CNRS)
ou

e Externes(CNRS-Gestion autres unités)

organi: dépasser les Fonlitres

r ]
Setct JInNUS
(pvnnvz

d'origi

Pour

Sélectionnez votre statut pour accéder aux applications.
accéder 3laressource 'prisme-rec.dsi.cnrs. fx' veuillez sélectionner l'organisation 3

laguelle vous appartenez. = = =
Veuillez sélectionner votre statut j

I Veuillez sélectionner I'organisation & laquelle vous apparhenezj Sélection

Veuillez sélectionner I'organisation & laquelle vous appartenez. = 5
© CcNRS CNRS - Gestion autres unités
™ CNRS Formations. ir de
ma " Se souvenir de mon choix définitivement.

Ou

QJANUS

dépesser les fontiéras

Vous devez vous authentifier pour acceéder & 'application

E-mail| @

Mot de passe] @

SE CONNECTER I

(]
£a

e

[=F)

Demander ou C-"-Ef-"-gE'n" urn moi ae p

Cliquez sur le lien "Demander ou changer un mot de passe"
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Ou rendez-vous directement sur le site :

1. pour les personnels CNRS : https://sesame.dsi.cnrs.fr/

depasser les frontianss

:5}-'_. Faire une demande mot de passe ~ Utilisez votre ticket pour medifier votre mot de passe

Bienvenue
Bonjour, vous étes sur l'application de gestion des mots de passe du CHMRS.

Procédure de changement de mot de passe

La procédure se déroule en 2 étapes
lére étape: Génération d'un ticket

* Vous recherchez votre identité dans le référentiel du CNRS

# “Yous faites une demande de maot de pasze

# Nous vous envoyons un courrier électronique & votre adresse contenant un ticket numérique sous forme de lien & suivre
# Ce ticket vous permet, pendant 1 heure, de modifier votre maot de pasze

2éme étape: Modification du mot de passe

Vous suivez le lien contenu dans le courrier électronique
Vous saisissez un nouvesu mot de passe compatible avec les régles énoncées
Nous ne vous demanderons jamais votre mot de passe actuel

otre mot de passe est écrit =ous une forme illisible dans les référentiels du CNRS, il n'est en aucune facon conservé et ne peut
étre retourné: vous seul en avez connaissance !

® A la soumission de votre mot de passe, le ticket devient invalide et ne peut étre réutilizé

Problémes et solutions

* Vous n'apparaissez pas dans la liste affichée aprés recherche ?
Vérifiez et corrigez avec le gestionnaire Labintel de votre unité les informations vous concernant
* Vous apparaissez dans la liste mais I'adresse électronique affichée est incorrecte ?
Contactez votre gestionnaire Labintel afin qu’il actualise votre adresse électronique. En effet cette adresze électronique vous

servira de code utilisateur, et c’est aussi & cette adresse que nous allons vous transmettre par courriel les éléments vous
permettant de définir votre mot de passe.

"Ce site Web, qui comporte des informations nominatives concernant les personnels du CNRS et de ses partenaires, a fait I'objet
d'une déclaration auprés de la CNIL (avis n® 650931). Conformément & la loi 78-17 "Informatique et Libertés" (art. 34 et art. 36),
vous disposez d'un droit d'accés, de rectification et de suppression des données vous concernant, en ligne sur ce site.”

2. pour les externes : https://sesame-ext.cnrs.fr/
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W% Gestionnaire de mot de passe

€& & htips://sesame-ext.aws. fr

|| PRISME |2} Les plus visités &7 Windows Media

ésamer s fronliéns Centre national de

% Gestionnaire de mots de E:

l @ Guide ﬁ Assistance

Critéres de recherche
Saisissez ci-dessous votre nom et votre prénom

* l—
Nom " :
Prénom * =

Les champs de saisie précédés d'une astérisque sont obligatoires

Ce site Web, qui comporte des informations nominatives concernant les personnels du CNRS et de ses partenaires, a fait l'objet d'une déclaration
aupres de la CNIL (avis n 31). Conformément & Ia loi 78-17 "Informatique et Libertés"” (art. et art. 36), vous disposez d'un droit d'acces, de
rectification et de suppression des données vous concernant, en ligne sur ce site.

Puis suivre la procédure décrite qui consiste a donner son nom et prénom, a sélectionner I'utilisateur qui vous
correspond. Le systeme vous envoie un mail, dans lequel vous trouverez un lien qui vous permettra de positionner
ou de modifier votre mot de passe.

Lorsque vous reviendrez sur la fenétre

HIANVS

cépesser les Fontigres

Vious devez vous authentifier pour accéder a 'application

E-mail| @
Mot de passe| @

SE CONNECTER |

Demander ou C-"-E-"-Q’E'-" un mot de passe

Vous indiquez votre mail et le mot de passe que vous venez de saisir.

5.2 Lancer I'application

Dans la suite de ce chapitre, les copies d'écran sont faites a partir de windows7 et Internet explorer 9.

Ces écrans peuvent étre un peu différents sur d'autres systemes d'exploitation et/ou navigateurs, mais le méme
type de messages et options sont proposés.
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5.2.1 Avec JRE1.6

Vous aurez une premiere fenétre indiquant que le certificat du site a été vérifié :

» cochez "Toujours faire confiance au contenu provenant de cet éditeur".

Informations de sécurite |
Le certificat du site Web a été vérifié. Souhaitez-vous (.;
continuer ? =

Hom : prisme-rec.dsi.cnrs. fr
Editeur: dmz-stdrec.dsi.crs.fr
[+ Toujours faire confiance au contenu provenant de cet editeur.
Qi Mon |
6 Le certificat a £té validé par une source de confiance, Plus dinformaticns...

Puis une seconde concernant la signature numérique de I'application, a partir de laquelle on peut exécuter
I'application :

» cochez "Toujours faire confiance au contenu provenant de cet éditeur"

» cliquez sur "Exécuter".

Avertissement - Sécurité ﬂ

La signature numérique de I'application ne peut pas
étre vérifiée. Souhaitez-vous exécuter I'application ?

Hom : orade, forms.webutil. commaon, RegisterieblUtil
Editeur: INCOMNU

De: https: ffprisme-rec.dsi.chrs. fr

¥ Toujours faire confiance au contenu provenant de cet editeur

Exécuter | Annuler I

Cette application va s'exécuter avec un accés ilimité qui peut

exposer vos informations personnelles 3 un risque. Exécuter cette Plus dinformations...
application uniquament si vous approuver cet éditeur.

5.2.2 Avec JRE 1.7 update 1 a 39

Vous aurez une premiere fenétre indiquant que le certificat du site a été vérifié :

» Déployez les options et cochez "Toujours faire confiance aux connexions aux sites Web identifiés par ce
certificat".
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Voulez-vous continuer ?
Le certificat du site Web a été vérifié.

«
= Site Web: https: /fprisme.cnrs. fr:443

e

Remarque : e certificat est valide et a été utilisé pour vérifier lidentité de ce site Weh.

Plus d'informations

Continuer I Annuler

e Masquer les options

[+ Toujours faire confiance aux connexions aux sites Web identifiés par ce certificat.;

Puis une seconde proposant d'exécuter I'application, dans laquelle :

» Déployez les options et cochez "J'accepte le risque et je souhaite exécuter I'application"
I'option suivante est alors proposée et il faut la cocher

» cochez "Ne plus afficher ce message pour les applications de |'éditeur et de I'emplacement ci-dessus"

» cliquez sur "Exécuter".

Avertissement de sécurité x|

Voulez-vous exécuter I'application ?

Nom : oracle.forms.webutil.common.Register ...

Editeur : INCOMMU

Emplacement : https: //prisme. cnrs. fr fforms fjava ffrmwebutil. jar

L'exécution de cette application peut représenter un risque de sécurité

Risque : cette application sera exécutée sans restriction d'accés, ce qui peut représenter un risque pour
votre ordinateur et vos informations personnelles, Les informations fournies ne sont pas fiables ou
sont inconnues. Il est donc recommandé de ne pas exécuter cette application & moins que vous n'en
connaissiez la source,

Plus dinformations
Cochez la case ci-dessous, puis cliguez sur Exécuter pour démarrer I'application
¥ Jaccepte le risque et je souhaite exécuter [application. Exécuter I Annuler

e Masquer les options

v Ne plus afficher ce message pour les applications de I'editeur et de ['emplacement d-dessus

5.2.3 Avec JRE 1.8 ou JRE 1.7 update a partir de 40

Vous aurez une premiere fenétre indiquant que le certificat du site a été vérifié :

» Déployez les options et cochez "Toujours faire confiance aux connexions aux sites Web identifiés par ce
certificat".
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Voulez-vous continuer ?
Le certificat du site Web a été vérifig.

Site Web:  https:/jprisme.cnrs. fr:443

Remarque : e certificat est valide et a été utilisé pour vérifier lidentité de ce site Web.

Cette application sera bloguée lors d'une prochaine mise a jour de sécurité Java car le manifeste du fichier
JAR ne contient pas I'attribut de droit d'accés. Pour plus dinformations, contactez ['éditeur. Flus
dinformations

Continuer I Annuler

° Masquer les options

| Toujours faire confiance aux connexions aux sites Web identifies par ce certificat;

Avertissement de sécurité x|

Voulez-vous exécuter I'application ?

Editeur : INCOMNMU

Emplacement: https://prisme.crrs. fr
L'exécution d'applications par des éditeurs inconnus sera bloquée dans une version
ultérieure car elle peut s'avérer dangereuse et représenter un risque de sécurité.

Risgue : cette application sera exécutée sans restriction d'accés, ce gui peut représenter un risque pour votre
ordinateur et vos informations personnelles. Les informations fournies ne sont pas fiables ou sont inconnues,
1l est donc recommandé de ne pas exécuter cette application & moins que vous n'en connaissiez |a source.

Cette application sera bloquée lors d'une prochaine mise & jour de sécurité Java car le manifeste du fichier
JAR. ne contient pas ['attribut de droit d'accés. Pour plus dinformations, contactez I'éditeur. Plus
dinformations

Cochez la case ci-dessous, puis cliguez sur Exécuter pour démarrer I'application
[ Taccepte e risque et je souhaite exécuter 'application.: Exécuter I Annuler

Puis une seconde proposant d'exécuter I'application, dans laquelle :
» cochez "J'accepte le risque et je souhaite exécuter I'application”

» cliquez sur "Exécuter".

5.2.4 L'application est lancée

L'application est lancée et vous avez une fenétre a peu pres comme celle-ci :
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Kitry-EHS-MS - Vers. 5.6.3.9 - 04/06/2013 Connected to PRISMEPROD

Help Fenétre

[4 Kitn-EHS-MS

depnzzer lus fronbéres

risme

stion de la médecine
de prévention

[ Changer mot de passe... ]

Quitter...

Et dans la barre des applications vous devez avoir :

[] Kitry-EHS-MS - Vers. 5.6.3 - 20/09/2012 Connected to PRISMEREC

[
Eroemarer| | @] 3| 5 | Wl S| lll 21| 3| SIET Im[F e PG a0 wem

L'application est celle marquée du K. (Kitry-EHS-MS).

Attention : ne fermer pas la fenétre ou onglet du navigateur, dont l'url indique https://prisme.dsi.cnrs.fr/...,
cela fermerait I'application. Un message I'indique de facon claire :

ATTENTION!!

La fermeture de cette fenétre provoque la fermeture de 'application

Prisme

(KITRY.EHS-MS)
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6 Problemes fréquents au démarrage

6.1 L’application n’est pas lancée

» Vous avez un message vous invitant a installer Java™ SE Runtime Environnement 6
Sous IE 8

'@' Ce site requiert peut-étre le module supplémentaire suivant : 'Java(TM) SE Runtime Environment & Update 35' publié par 'Sun Microsystems, Inc.'. Si X
wvous faites confiance au site Web et au module, cliquez ici pour l'installer... ~_

Wait while loading Kitry-EHS... . o
Cliquez ici

pour installer

® Terminé €D Internet | Mode protégé : activé

Ou sous IE9 et supérieur.

Ce site Web souhaite installer le module complémentaire suivant : « Java(TM) SE Runtime Environment 6 Update 31 » publié par « Sun
Microsystems, Inc. ». Installer i<
i H =
Quel est le risque encouru ’WT'A
Croemarerl [ T2 @ @ & <ol el T R G o 150

Ou sous firefox
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) Kitry-EHS - Mozilla Firefox
Fichier ~Editon Affichage Historigue Margue-pages Outls 7

||(ka1:y£|-|s | + |

| (- @ https:/fprisme-rec.dsi.ars. ff fforms frmservlet?config =PRISMEREC &otherparams =ticke t=08

| | PRISME @ Les plus visités £ Windows Media

i Des plugins additionnels sont nécessaires pour afficher tous les éléments de cette page.

Un plugin est nécessaire pour
afficher ce contenu.
Installer le plugin...

ATTENTION !

La fermeture de cette fenétre provoque la fermeture de 'application

Prisme

(KITRY.EHS-MS)

Ajouter PRISME-BEC a vos favors

Installez le module complémentaire en cliquant sur "cliquez ici pour I'installer" ou "Installer le plugin". Attention
sous firefox c'est la derniére version de java 8 qui vous sera proposée, sous IE c'est la derniére 1.6.

Si vous n’avez pas les droits pour installer le module, contactez I’'administrateur de votre poste, qui fera cette

opération pour vous.

Reportez-vous au §3Paramétrage du module JAVA.

6.1.1 Sous firefox

Avec la derniére version de java

PRISME_Installation_Windows_V2.1.doc 29/36



PRISME —installation sur un poste windows

o= O

(' il a https://prisme. cnrs. fr fforms ffrmserviet?config =PRISMEPRD &otherparams =ticket=6A54738D-C 356 -55AB-AD2969A400C8

[0 Autoriser prisme.cnrs. fr & exécuter « Java » ?

ATTENTION !

La fermeture de cette fenétre provoque la fermeture de l'application

(KITRY.EHS-MS)

Ajouter PRISME a vos favons

» Cliquez sur Activer Java, pour l'activer Java

> Puis "Toujours activer" , afin que votre choix soit conservé lors de votre prochain accés a PRISME.

Avec une ancienne version de java

P O

e B & https: {fprisme.anrs. fr fforms/frmservlet?config =PRISMEPRD&o therparams =ticket=C44104

©

Ce plugin est vulnérable et doit

alour.

Rechercher des mises 3 jour...

ATTENTION !

La fermeture de cette fenétre provoque la fermeture de l'application

» Cliquez sur le lien Activer Java

= O

2N ==
E\(—L- @ | https:/fprisme.anrs. fr fformsfrmserviet?config=PRISMEPRD &otherparams =ticket =48D804AA-1ED2-5!

DC6-0BCC5244118F

Firefox & empéché lexécution du plugin obsaléte
<« Java »sur https: /frisme. aws. .
Metire & jour maintenant...

Activer maintenant I Toujours activer |

Rechercher des mises a jour..

ATTENTION !

La fermeture de cette fenétre provoque la fermeture de l'application

» Puis "Toujours activer" , afin que votre choix soit conservé lors de votre prochain accés a PRISME.
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6.2 Les éditions ne sortent pas

Les éditions s’ouvrent a partir d’'un nouvel onglet ou nouvelle fenétre du navigateur, donc recherchez a partir de la
barre de taches s’il n’y a pas un navigateur indiquant un blocage des fenétres contextuelles.

6.2.1 Sous Internet Explorer

Vous avec une fenétre vide avec une barre indiquant "Internet Explorer a bloqué une fenétre contextuelle"

Cliquer sur le bouton "Options de ce site", puis sélectionner "Toujours autoriser", cela mettra a jour la liste des
sites autorisés de votre navigateur (cf §7.1) .

/2 Kitry-EHS - Internet Explorer, optimized for Bing and MSN oy =] e
@A ® [ @ https: fforisme-rec. dsi.crvs. i fforms/frms 3 ams O] |[ B[4 %] @ wwyois X | 4y, vhehttp.dsi.cors.fr [ vhpm... | *: Echange de ﬁdﬂerstSld..‘l | {1 2 £23
Fichier Edition Affichage Favoris Outls  ?
] v B - [ m= ~ Page~ Sécuité~ Outls = @~
Internet Explorer a bloqué une fenétre contextuelle depuis *.dsi.cnrs.fr. Autoriser une fois Options de ce site ¥ | Paramétres supplémentaires LI
] RS ¢
Drvémarer| | @ % [@]7 | 0| 0| ]| L2]] |R[FFEE0p =em

6.2.2 Sous Firefox

Vous avec une fenétre vide avec une barre indiquant "Firefox a empéché ce site d’ouvrir une fenétre popup".

Cliquer sur le bouton "Option" , puis sélectionner "Autoriser les popups pour prisme.cnrs.fr" , cela mettra a jour la
liste des sites autorisés de votre navigateur (cf §4.1Déblocage des fenétres publicitaires) .
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Lo I =loix 3
| K Kitry£EHS
(- @ https:/fprisme-rec.dsi.anrs. fr fforms/frmserviet?config=PRISMEREC&atherparams =ticket=2F 4C4CEA-F 5F0-CS! (& | |-'l' Google »r ‘ ﬁ'
_7PR.ISME |£h Les plus visités A Windows Media n Margque-pages
Ea Firefox a empéché ce site d'ouvrir une fenétre popup. Options I x ‘

Autorise ups pour prisme-rec.dsi.crs. fr
Madifier les options de blocage de popups..
Ne pas afficher ce message lorsque des popups sont blogués

Afficher «https: /prisme-rec.dsi.cnrs. fr/tmp/Convocation_by_ADM.pdf »

6.3 Les éditions ne sont pas mises a jour

Lorsque vous demandez une édition vous n’avez pas la derniere demandée mais une ancienne.

C'est la stratégie de mise a jour des pages web qui n’est pas bien paramétrée dans votre navigateur, reportez-vous
au § 4.3 Stratégie de mise a jour des pages web

6.4 Page blanche a la connexion

L'application ne démarre pas, c’est qu’il y a un probleme lié a Java cf §28L’application n’est pas lancée ou

3Paramétrage du module JAVA.

6.5 Blocage sur la deuxiéme fenétre concernant la signature java

Avec la JRE 1.6 (cf §3.1 Vérifier la présence de java et sa version), vous étes bloqué sur la deuxiéme fenétre de ce
type:

Avertissement - Sécurité x|

La signature numérique de I'application ne peut pas
étre vérifiée. Souhaitez-vous exécuter I'application ?

Mom : orade. forms. engine. Main
Editeur: INCOMNU

De: https: //prisme-rec.dsi.cnrs. fr

[~ Toujours faire confiance au contenu provenant de cet editeur

Exécuter | Annuler I

e Cette application va s'exécuter aver un accss illimits gui peut
' exposer vos informations perscnnelles 3 un risque. Exécutez cette Plus d'informaticns...
application uniguement si vous approuvez cet editeur,

Impossible d’activer le bouton "Exécuter".
Solution

» Aller dans le panneau de configuration
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a I
" Microsoft Outlook 2010 3
-

,- h
W Microsoft Word 2010 3

/‘_\l"
4 Microsoft Excel 2010 3
o Documents
Secure Shell Client

Images
a PLSQL Developer

_ Musique
%") Connexion Bureau & distance 3

Documents récents 3

Ordinateur

Connexion

Panneau de configuration

Modifiez les paramétres

Programmes par défaut

4 Tous les programmes Aide et support
I Rechercher les programmes et fichiers @J Arréter >| |
| @] 35| wl el =] 3] K

» Ouvrir le panneau de configuration Java

[E5) Panneau de configuration\Tous les Panneaux de configuration =101x] |

—~— _

(_J{_J [ - Pemeau de configuration - Tous les Panneaux de configuration - v (&3 [ Rechercher Qj
Ajuster les paramétres de Fordinateur Afficher par:  Grandes icdnes ~

Courrier Date et heure -

L% Connexions distantes

W
‘ﬁ;l'l Emplacement et autres capteurs @ Exécution automatique Flash Player

Freefall Data Protection ‘Gadgets du Bureau ﬂ Gestion des couleurs
-
2& Gestionnaire de périphériques @"] Gestionnaire d'identification Q.a Groupe résidentiel
Tcénes de la zone de notification ‘ ]"'Ij'f’"“’ti“"‘ et outils de m Intel(R) GMA Driver for Mobile
= | performance
o I N
&, | rava ‘@; JInitiator 1.3.1.26 & ? Mise & niveau express
= = ‘J'
-

J[ Mise en route \I‘Q Options d"alimentation

Options d’ergonomie

(). options d'indexation l Options des dossiers Options Internet
> ¥=

Outils d"administration @ Outils Intel® PROSet/Wireless e r;r:“"é"e"e langue Windows

¥=

o L4 Spinh S o i " i o

e Pare-feu Windows 4"&‘1 Périphériques et imprimantes z‘w Personnalisation

h Polices ILTJ et fonctionnalité: \@y par défaut

o
ﬁj Reconnaissance vocale ';* Récupération 9 Région et langue
b z "

N KN

/& Ordinateur

> Aller dans 'onglet "Avancé" et descendre tout en bas
» Dans la partie "Vérification de sécurité du code mixte (sandbox/sécurisé)", cliquer sur "Désactiver la
vérification".
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Général I Mise & jour | Java | Sécurité| Avancé

IZaereral

- [] Permettre & [utiisateur d'octroyer des autorisations & un contenu signe .
- ermettre & [utiisateur d'octroyer des autorisations & un contenu prov
Utiliser les certificats et les dés du fichier de dés du navigateur
Me pas demander de certificat dient lorsqu'il n'en existe aucun ou qu'ur

--[¥] Avertir en cas de non-concordance du certificat de site et du nom d'hd
[ Afficher le certificat du site du serveur méme s'l s'agit d'un certificat ve
--[¥] Afficher la bannigre davertissement de sandbox
Autoriser [utilisateur & accepter les demandes de sécurité JINLP
[ vérifier la révocation des certificats & ['aide des listes de certificats réve
[ Activer la validation des certificats en ligne
-[¥] Activer la liste des éditeurs sécurisés
ctiver la vérification de révocation de la liste noire
-[¥] Activer la mise en cache du mot de passe pour ['authentification
-] Utiliser le format ClientHello compatible 551 2.0
- [7] Utiliser S5L 3.0
- [¥] Utiliser TLS 1.0
-] Utiliser TLS 1.1
L Uticer TS 4.2
[=-Vérification de sécurité du code mixte (sandbox/sécurisé)
(Z) Activer : afficher un avertissement si nécessaire
Activer : masguer [avertissement et exécuter avec des protections
Activer : masguer [avertissement et ne pas exécuter de code non ség

(® Désactiver Ia vérification (non recommandé)

i-[] Placer licéne Java sur la barre d'état systéme
Java Quick Starter =

1 | 3

oK ][ Annuler ][ Appliquer

6.6 Avertissement de Sécurité

Avec la JRE 1.6 (cf §3.1 Vérifier la présence de java et sa version), vous avez cette fenétre d’Avertissement —
Sécurité lorsque vous essayez de naviguer dans une arborescence du type :

f-}EE ALL DR - DR - Délégations régionales

6‘3"@ DRO1 - DRO1 - DéElégation Paris &

—ﬂ EfC4459_1 - CEE - Centre dEtudes Européennes

—u EACT171_1 - Ecriture de la modernité

—ﬂ E&ACT151 _1 - ERMES - Equipe de recherche sur les marches, 'emploi et la simulation

—ﬂ ERL3193_1 - Conception et évaluation de nouveaus: agents de contraste vectorizés pour R
—u EXT100_1 - Perzonnels hors structures CHNES DRO1

T N T S T U U VU A N S PP o

Avertissement - Sécurité x|

Java a découvert des composants d'application qui
pourraient présenter un risque de sécurité. !

Mom : orade.forms.engine.Main

Bloguer l'exécution des composants potentiellement dangereux ? {recommande)

Plus dlinformaticns...
Qui I Mon |

_T_ Uspplication contient du code signé et non sgné.
. Contactez le fournisseur de lapplication afin de wous assurer gu'elle n'a pas £té modifiée.

PRISME_Installation_Windows_V2.1.doc 34/36



PRISME —installation sur un poste windows

Cliquez sur NON, et revenez sur I'application a partir de la barre des applications:

Kitry-EHS-MS - Vers. 5.5.3 - 20/09/2012 Connected to PRISMEREC

[
Eroemarer| | @] 3| 5 | Wl S| lll 21| 3| SIET Jm[* e PEah wom

Attention dans ce cas, cette question vous sera posée a chaque ouverture de I'arborescence.

Pour ne plus se voir poser la question procédez comme au § 6.5 Blocage sur la deuxieme fenétre concernant la
signature java.

6.7 Probleme sur les fichiers rtf ou pdf sous IE8

Les fichiers rtf ne sont pas disponibles, une fenétre s’ouvre et disparait, ou bien il ne se passe rien a la fin de la
génération d’un fichier rtf depuis PRISME.

Dans Outils/Option Internet , dans I'onglet Sécurité :
> Sélectionnez Sites de confiance, puis Personnaliser le niveau .

> Dans la fenétre Parametres de sécurité, descendez jusqu’en bas, puis dans "Téléchargements", activez
I'option "Demander confirmation pour les téléchargements de fichiers"

€ Kitry-EHS - Windows Internet Explorer

[e@]=]
Bing o~

@U' [K hetps/prisme-rec. dsi.cnrsife/formsfrmserviet?config= PRISMEREC otherparams=ticket= EF042354-2683-183A-6CBE 71 DOTECO3DEL ~[B[4]x]|
e Favoris | gl [ Sitessuggérés v [g] Galerie de composants .. =

K Kitry-EHS [ R v [ @@ v Pagev Sécuitéw Outils~ @+

Options Internet 7 |[=

Général | Sécurith | Confidentiaiité | Contenu | Connexions | Programmes | Avancé |

Cliquez sur une zone pour afficher ou madifier les paramétres de séourité,

@ &7

Internet Intranet locall]  Sites de confiance |§ Sites sensibles

Sites de confiance

Sites
4 Cette z0ne contient les sites Web

¥ auxquels vous faites confiance

Cette zone comporte des sites Web.,

Niveau de sécurité pour cette zone

Personnalisée
Paramétres personnalisés.
- Pour modifier vos paramétres, diquez sur Personnaliser
Ie niveau.
~Pour utiiser les paramétres recommandés, dliquez sur
Niveau par défaut.

[ Activer e mode protéaé (redéqarrage dinternet Explore

Paramétres de sécurité - Zone Sites de confiance ==l
Paramétres
2 Saripts ASP ~

| r
“Ne prend effet qu'aprés le redémarrage dInternet Explorer

Rétablir les paramétres personnalisés

Rétabli: | moyenne (Par défaut) =] [ rénitaer... il

] / Sites de confiance | Mode protégé : désactivé Ya v m100% <
% == . wil A 0 1520 | |
Blel T olk™ R
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6.8 L'application est bloquée par les parameétres de sécurité

Avec la JRE 7 update 1 a 39 (cf § 3.1 Vérifier la présence de java et sa version)
Vous avez les messages suivants :
Application bloguée 5[

Application blogquée par les paramétres de sécurité

Mom : orade. forms.engine. Main
Emplacement: https: //prisme.cors. fr fforms fjava,

Vos paramétres de sécurité ont blogué 'exécution d'une application auto-signée avec une version
de JRE non sécurisée ou arrivée & expiration.

Application bloguée pour la sécurité x|

Impossible de valider le certificat.
L'application ne sera pas exécutée,

Mom : orade. forms. webutil. common.Register ...

Emplacement: https://prisme.cnrs. frfforms fjava/

[o]'4 I Flus dinformations...

Vous devez modifier le paramétrage de votre JRE comme défini au §3.4.2Paramétrage du niveau de sécurité pour
JRE7 1239

6.9 L'application est bloquée par la sécurité Java

Avec la JRE 8 (cf § 3.1 Vérifier la présence de java et sa version)

Vous avez le message suivant :

x|
Application bloquée par la sécurité Java I-[Ql
B

Pour des raisons de sécurité, les applications doivent désormais répondre aux exigences des
paramétres de sécurité Elevé et Trés élevé, ou figurer sur la liste des sites avec exception, pour
pouvoir étre exécutées,

Plus dinformations

Motif: Vos paramétres de sécurité ont blogué 'exécution d'une application auto-signée

Vous devez modifier le paramétrage de votre JRE comme défini au §3.4.1Paramétrage du niveau de sécurité pour
JRE7 >40 et JRE8
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