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1 Introduction

1.1 Objet du document

Ce document a pour but d’expliquer la procédure d’installation d’un certificat sur un ordinateur.

Il dresse notamment les points suivants :

· Description de l’installation à partir du site des certificats d’ON-X

· Description de l’exportation d’un certificat

· Description de l’installation à partir d’un certificat exporté

· Description de la suppression d’un certificat

1.2 Définitions

Le certificat électronique est un fichier électronique contenant un certain nombre de données personnelles sur le titulaire de certificat. 

C'est une pièce d'identité électronique.

A quoi sert le certificat :

C'est un outil qui permet l'authentification sur des sites serveurs

C'est un outil permettant également de générer des signatures électroniques pour réaliser des transactions sur Internet car la signature électronique assure la non-répudiation d'un acte électronique.

C'est un outil qui permet enfin de communiquer en toute confidentialité des informations jugées sensibles grâce au chiffrement des données.

La signature garantit :

L'Authentification : confirmation que le document est bien envoyé par la personne identifié
L'Intégrité : cohérence entre les données envoyées et celles reçues
La non répudiation : preuve fiable prouvant l'envoi des données par l'expéditeur
La confidentialité : protection contre toute tentation de piratage. Permet de préserver la confidentialité des échanges
Chaque certificat est nominatif et réputé intransmissible (ne peut être ni prêté, ni échangé).

Le certificat électronique est délivré par une Autorité de Certification qui atteste de la véracité des informations contenues dans le certificat.

Chaque titulaire de certificat est identifié par le biais d'une clé privée et d'une clé publique associée.

A chaque clé privée correspond une seule clé publique. Elles sont mathématiquement liées. Grâce à ce lien, tout ce qui est chiffrée avec la clé privée ne peut-être déchiffrée que par la clé publique associée et réciproquement.

Le certificat, que seule une Autorité de Certification peut générer, démontre le lien entre l'identité de son titulaire et la clé publique qu'il contient.

Il existe 2 modes pour installer un certificat :

· centralisé : dans ce mode ON-X génère la clé, et le client la télécharge et l’installe (voir installation à partir d’un certificat exporté)

· décentralisé : la clé est générée par le navigateur Internet du client. L’avantage est que ON-X n’intervient pas dans la génération de la clé. Par contre le client peut rencontrer des problèmes de compatibilité entre différents navigateurs.

installation à partir du site des certificats d’ON-X – mode décentralisé

Vous recevez par mail un lien sur lequel vous connecter ainsi que les noms d’utilisateurs et mot de passe à utiliser sur ce lien.

Suivez ce lien pour arriver sur la page suivante :
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Sur cette page, renseignez votre nom d’utilisateur et votre mot de passe.

· Un nom d’utilisateur incorrect vous bloque lors de la validation de la page

· Un mot de passe incorrect avec un nom d’utilisateur correct ne vous bloque pas à cette étape mais à l’étape suivante.

La page suivante vous propose d’installer les certificats d’Autorité de Certification :

· Le certificat racine (rootCA) de l’Autorité

· Le certificat de production (CA) de l’Autorité
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EJBCAIE Certificate Enrollment
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 La liste déroulante en bas de page vous propose de choisir entre les différentes librairies cryptographiques installées sur votre ordinateur. Choisissez celle proposée par défaut, en général « microsoft enhanced Cryptographic Provider ».

Note :si vous avez choisi un certificat sur support matériel (carte à puce ou token usb dédié), à cette étape, vous devez avoir dans la liste une librairie avec le nom du fabricant de votre carte à puce ou token usb. Si tel n’est pas le cas, vous avez probablement mal installé votre périphérique, consultez alors la documentation d’installation du périphérique.

Désormais, votre navigateur va générer une paire clé privée/clé publique (dont le serveur n’a pas connaissance) et envoyer automatiquement (Active Scripting) au serveur une requête de demande de certificat pour cette paire de clé cryptographique ; en retour le serveur génére automatiquement un certificat

· Le serveur n’a à aucun moment connaissance de la clé privée de votre certificat.

· Ce processus entraîne l’apparition de nombreux popups (selon le niveau de sécurité de votre ordinateur) car ce script de génération est un composant actif de type Vbscript.
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Cliquez sur ok pour les différents popups (fenêtre windows) apparaissant ; en fin de processus de génération de certificat, vous obtenez le popup suivant :
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Puis la page vous informant que votre certificat est correctement installé :
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Description de l’exportation d’un certificat

L’exportation d’un certificat permet le mettre sous forme d’un fichier et de pouvoir en suite le transporter sur un support (CD-ROM). 

L’exportation concerne deux éléments :

· soit la partie publique du certificat seule ; dans ce cas, vous obtenez un fichier non sensible qui est par exemple le fichier de certificat à charger sur la plate-forme X-Marchés pour les utilisateurs devant ouvrir des plis.

· Soit la partie publique et la partie privée (ou clée privée) du certificat ; dans ce cas, vous obtenez un fichier pkcs12 ou pfx que vous pouvez si vous le souhaitez protéger par mot de passe afin de la transporter sur un autre poste de travail par exemple. Attention, si vous choisissez ce type d’exportation, n’oubliez pas que :

· La partie privée d’un certificat est sensible ; il faut essayer d’avoir le moins de copie de cette partie privée possible

· Lors de l’export, vous précisez si vous souhaitez que le double de la clé privée soit effacé de votre poste de travail actuel ou non. Si vous ne vous en servez plus, choisissez de l’effacer.

Si vous avez déjà votre certificat sous forme d’un fichier pkcs12 ou pfx, il est inutile de l’exporter.

1.3 Sélection du certificat à exporter

Après avoir lancer votre navigateur (Internet Explorer), cliquer dans le menu sur Outils puis Options Internet…Une fenêtre s’ouvre avec plusieurs onglets, pour voir les certificats cliquer sur Contenu puis sur le bouton Certificat. Maintenant vous pouvez voir les certificats qui sont installés sur votre poste de travail. Sélectionner celui qui vous concerne en cliquant dessus.
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1.4 Export de la clé privée et du certificat

Une fois le certificat sélectionné, cliquer sur Exporter.

Vous allez devoir valider les fenêtres suivantes :
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Puis, choisissez d’exporter la clé privée :
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Puis, précisez les options voulues pour l’exportation parmi :

· Inclure tous les certificats dans le chemin de certification : avec cette option, vous exportez en même temps les certificats (partie publiques seules) des Autorités de Certification ayant émis le certificat utilisateur.

· Activer la protection renforcée : protection par mot de passe du fichier d’export

· Supprimer la clé privée si l’exportation s’est déroulée correctement : supprime la clé privée de votre navigateur une fois l’exportation terminée
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A l’étape suivante une fenêtre vous demande d’entrer un mot de passe, c’est à l’utilisateur du certificat de l’entrer s’il le souhaite. Ce mot de passe sera redemandé au moment de l’installation du certificat (cf. 4 Description de l’installation à partir d’un certificat exporté). Si rien est mis dans la case mot de passe, il n’y aura pas de vérification à l’installation.
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Ensuite vous choisissez l’emplacement et le nom du fichier, ce qui permettra de retrouver le fichier sur votre poste de travail. L’extension du fichier sera *.pfx (par exemple certificat_Dupont.pfx)
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L’exportation du certificat se termine part une fenêtre (pop-up) affichant le message : « L’exportation a correctement été effectué. »

1.5 Procédure d’exportation de la partie publique du certificat seule

Une fois le certificat sélectionné, cliquer sur Exporter.
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L’assistant d’exportation du certificat demande ensuite le format du fichier. Cocher l’option Codé à base 64 X.509 (*.cer). Et passer aux étapes suivantes.
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2 Description de l’installation à partir d’un certificat exporté

Après avoir effectuer la procédure d’exportation vous avez votre certificat sous forme d’un fichier (par exemple : certificat_Dupont.p12)

Il suffit de faire un double-click sur le fichier pour lancer l’installation.
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Si lors de l’exportation vous avez entré un mot de passe il vous sera demandé, sinon passez à l’étape suivante.
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Il y a deux  options possibles sous forme de cases à cocher :

· Activer la protection renforcée des clé: si cette option est cochée, cela implique qu’à chaque utilisation du certificat, il faudra entrer le mot de passe.

· Marqué la clé privée comme exportable : cette option permet d’exporter la clé privée ultérieurement.
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A cette étape laisser l’option par défaut.
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Cliquer sur Terminer, pour finir l’installation.
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Valider la dernière confirmation.
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Maintenant votre certificat est installé et vous pouvez l’utiliser avec la plate-forme de dématérialisation des marchés publiques d’ON-X.

Description de la suppression d’un certificat

2.1 Sélection du certificat à supprimer du poste de travail

Après avoir lancer votre navigateur (Internet Explorer), cliquer dans le menu sur Outils puis Options Internet…Une fenêtre s’ouvre avec plusieurs onglets, pour voir les certificats cliquer sur Contenu puis sur le bouton Certificat. Maintenant vous pouvez voir les certificats qui sont installés sur votre poste de travail. Sélectionner celui que vous voulez supprimer en cliquant dessus.

2.2 Procédure de suppresson

Une fois le certificat sélectionné vous pouvez cliquer sur le bouton Supprimer.
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ATTENTION : avant de supprimer votre certificat, soyez sûr de pouvoir le ré-installer (sur le même poste de travail ou sur un autre).
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